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Absztrakt. Napjainkban a képfelismerési feladatokra nagyon pontos megoldast
tudnak nytjtani a mély neuralis halézatok mindaddig, amig a bemeneti mintak a
tanitdbhalmaz eloszlasabol szarmaznak. Azonban, ha a betanitott modellnek olyan
bemeneteket adnak, amik hasonlitanak ugyan egy-egy eredeti eloszlasbol
szarmazo képre, de szandékosan egy iranyitott zajt adnak hozza, akkor azokat a
modell tévesen rossz osztalyba sorolhatja. Ez az érzékenység nem kivanatos
viselkedés, hiszen egy tamado fél ezt kihasznalva kart tud okozni az ilyen
megoldasokat alkalmazé rendszerekben. A cikkiinkben egy 10 védekezési
modszert javaslunk a képosztalyozd modelleket tamado iranyitott zaj alapu
tamadasok ellen. A mddszeriink Gauss képpiramisokon, az azt hasznaldé mély
neuralis halékon és adversarial tanitason alapul. Két adathalmazon mértiik a
modszeriink josagat és Osszehasonlitottuk mas védekezési modszerekkel. A
futasi eredmények azt mutattak, hogy a Gauss piramisok és adversarial tanitas
kombinacidja (GP+AT) érte el a legjobb eredményt a pontossag szempontjabol.
Tovabba megvizsgaltuk a modelleket transzferabilitas szempontjabol is, ami a
black-box tipusti tamadasok elleni ellenalloképességre utal, és a javasolt GP+AT
bizonyult a legrobusztusabb mddszernek.

Kulcsszavak: Gauss képpiramis, adversarial tamadas, mély neuralis haldzat,
képosztalyozas

1 Bevezetés

Neuralis halézatok tanitasat altaldban gradiens moddszerrel végezziik, ehhez pedig
meg kell hatdrozni egy hibafiiggvényt, ami adott bemenet mellett mindsiti a halozatot.
A halozat sulyait a hibafiiggvény minimalizalasaval, (a hibafiiggvény halozat
paraméterei szerint vett derivaltjanak megfeleld iranyba valo 1épésekkel) iterativan
frissitjiik. A mindsitésre azonban alkalmasabb mérték, ha a veszteség 0sszes pontra
vonatkozo atlagos értékét, a veszteség varhatd értékét, hatarozzuk meg [1]; ennek a
kiszamitdsdhoz viszont sziikségiink lenne a mintak (bemenet, kimenet parok) egyiittes
stirtiségfliggvényére, ezt altalaban nem ismerjiik, tanitdshoz egy véges halmaz all csak
rendelkezésiinkre. A tapasztalati kockdzat minimalizalasanak (ERM - Empirical Risk
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Minimization) elve azt mondja ki, hogy a tanitasi eljaras eredményének egy olyan
megoldast fogadunk el, ami a tapasztalati kockézatot minimalizalja (ez ugyanis elég
nagy szamu minta mellett tart a valos kockazathoz [14].

Az ERM segitségével tehat tudunk olyan modelleket tanitani, amikkel az adott
problémat jol meg tudjuk oldani, viszont ezek nagyon gyakran nem lesznek robusztusak
adversarial tamadéasokkal szemben [10]. Adversarial tdmadaskor a tamad6 olyan
(minimalis) perturbaciot keres, amit a bemenetre keverve a modell kimenetét
tetszOlegesen befolyadsolhatja. A tdmadast a gépi tanuld6 modell ismerete alapjan két
csoportba soroljuk:

1. White-box tamadasrél [11] akkor beszéliink, ha rendelkezésiinkre all az
osztalyozo modell architekturaja és 6sszes paramétere. Ilyen esetben altalaban
gradiens alapi tdmadast hasznéalnak, ugyanis azt hatékonyan ki tudjak
szamitani.

2. Black-box tadmadas [12] esetén csak a cimkék valdszintisége, vagy akar csak
a josolt osztaly all rendelkezésre. Vannak olyan tdmadok (algoritmusok), amik
ennek ellenére viszonylag hatékonyan (par ezres mintavételezéssel) tudnak
adversarial mintakat késziteni. Egy masik modszernél egy helyettesité modellt
tanitanak be, a tapasztalat azt mutatja, hogy az azt megtévesztd mintak
gyakran megtévesztik az eredeti modellt is; ezt a tulajdonsdgot
transzferabilitasnak nevezziik, és a védekezési modszerek arra iranyulnak,
hogy ezt csokkentsék.

A tamadé célja alapjan szintén két csoportra oszthatok a tdmadasok, melyek a
kovetkezok:

1. Célzott tdmadas esetén a tdmadd olyan minimalis zajt keres valamilyen
tavolsdg-metrika szerint (d), amivel egy kivalasztott osztilyba (&-be)
juttathatja el a mintat (azaz a modell ezt fogja predikcioként adni):

m}in d(%, x) és C(X) = ¢.
2. Nem célzott tamadas esetén a timado célja az, hogy barmely olyan osztalyba

juttathatja el a mintat, ami nem egyezik az eredeti osztallyal:
min d(¥, x) és C(X) # C(x).
x

Altalaban a perturbaci6 keresésekor megelégsziink egy szuboptimalis megoldassal,
amivel a kivant osztilyba juttathaté el a minta. Bar ennek a problémakdrnek a
szakirodalma még nagyon friss, de mar néhany ilyen tdmadoé jellegii zaj keresésére
(illetve kivédésére) alkalmas algoritmust kidolgoztak, ezek koziil mutatjuk be a
legfontosabbakat a kovetkezd részben.

2 Tamado és védekezési modszerek az adversarial tamadasoknal

2.1 Fast Gradient Sign Method

Az Fast Gradient Sign Method (FGSM) [2] modszer hasznalhaté white- és black-
box tamadasi modellek esetén is (utdbbinal sziikséges egy helyettesitdé modell
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betanitasa, a megtévesztendd modell transzferablilitasatél fliggden lesz hatékony az
FGSM ilyen esetben). Az osztalyoz6 modell — melynek paramétereit 8 jeloli — feladata
a bemenet (x) a megfelel6 osztalyba (v) soroldsa N osztaly koziil. Els6é 1épésben egy
betanitott modellt (ami lehet a megtévesztendd, G.n. célmodell vagy lehet egy
helyettesit6 modell) felhasznalva kiszamoljuk az N osztaly feletti eloszlast (azaz a
modell szerint melyik osztalyba, milyen valosziniiséggel tartozik a bemenet), majd
definidlunk egy hibafiiggvényt (J), ami a helyes osztalytol vald eltérést biinteti
(altaldban keresztentropidt hasznalunk), végiil kiszamitjuk ennek gradiensét a bemenet
(x) szerint. Ebb6l kapjuk meg azt az irdnyt, ami felé moddositva a bemenetet a
legnagyobb noévekedést érhetiink el a hibafiiggvényen (azaz a bemenetet igy lehet
legkisebb valtoztatassal hibas osztaly felé juttatni). Az FGSM a bemenet egy {« hatérolt
kornyezetében keresi a tdmadd perturbaciot tigy, hogy a bemenet szerint szamitott
gradiensre alkalmazott eldjelfiiggvénnyel kapott irdnyba e-nyit 1ép:

% =x+e¢-sign(VJ(x,7,0)).

2.2 Iterative FGSM

Az Tterative Fast Gradient Sign Method (Iterative FGSM, vagy roviden I-FGSM)
moédszer az FGSM finomitott valtozata [6]. Az FGSM modszer iteralt alkalmazasaval
keres egy optimalis zajt a bemenet £« kornyezetében. Ez egy gradiens eljarast futtat és
az FGSM-hez hasonloan szamitja a gradienst; az iteracios 1épések a kovetkezd két
egyenleten alapulnak (ahol clip egy olyan levagasi modot jel6l, melyet a 3. egyenlet
mutat):

Fii1 = clipe (% + 2 sign (V2] 30,,0)))
vao =X
Xi,j + s,ha Ai,j > Xi,j + ¢
Clipx,E(Ai,j): Xi’j_g,ha Ai,j <Xi,j_€

A egyébként.

2.3 Projected Gradient Descent

A Projected Gradient Descent (PGD) [9] mddszer ugyanugy miikodik, mint az
iterativ. FGSM azzal a kiilonbséggel, hogy X,-t nem az eredeti bemenetre (x-re)
inicializalja, hanem véletlenszertien valasztja annak {» kdrnyezetébol:

Xy~ x +ea,
ahol az a vektort véletlenszertien valasztjuk az egységgdmbbol (€2 kornyezet esetén)
vagy az egység hiperkockabol (£~ kdrnyezet esetén). € ebben az esetben ugyanazzal a
jelentéssel bir, mint az FGSM-nél (azaz a tdmadas amplitadoja).
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2.4 Adversarial tanitas a védekezéshez

A fentebb emlitett tdmadd modszerek utdn bemutatjuk azokat a lehetdségeket,
amikkel el6zetesen védekezhetiink. Mivel a tamado altal eldallitott adversarial
mintdkkal a modellt nem tanitottuk, igy a tanult osztilyozé fliggvényre ezeken a
helyeken direkten nincsenek korrekciok. Ennek kovetkeztében lehet az, hogy ilyen
mintdkra a modell valasza teljesen eltérd a legkdzelebbi valds mintdkhoz képest. Ezt a
jelenséget publikaltdk egy képosztalyozas probléman demonstralva [2]; és a cikkben
egy adversarial tanitdsi modszert javasoltak a robusztus modell tanitisara a
kovetkezOképpen: a tanitdé mintahalmazt virtudlisan augmentaljak (kibdvitik) olyan
mintakkal, amik tartalmaznak timado perturbaciot. Majd a kibdvitett tanulohalmazon
torténik a tanitas, melyet a hibafliggvény kiegészitésével érnek el, ahogy az az alabbi
képletekben latszik (J° a modositott hibafiiggvény, J az eredeti hibafiiggvény):

]'(x:y; 9) = a’](x'%e) + (1 - a)](%'y'a)
¥ =x+e¢-sign(VJ(x,y,0)) (FGSM)
a € [0;1].

2.5 Defenziv Desztillacio

A bemutatott tdmadé modszerek a hibafiiggvény gradiensének kiszamitasaval
keresnek (szub-)optimalis perturbaciét. Egy masik védekezési mdodszer ezt a szamitast
neheziti meg az ugy nevezett desztillacios eljardson alapulva — a desztillaciot eredetileg
halézatok tudasanak tomoritésére alkalmaztak [3]. A Defenziv Desztillacio [13]
védekezési moddszer is hasonld elven mikddik, annyi eltéréssel, hogy a modell
architektirdjan nem valtoztatnak (azaz nem tomoritenek), amikor a soft-cimkékkel (ez
a 0 és l-eseket tartalmazo diszkrét cimkevektor helyett 0 és 1 kozotti értékeket
tartalmaz) tanitjak. A Defenziv Desztillacio 1épései a kovetkezok:

1. M modell inicializaldsa egy adott A architektira szerint.

2. M modell tanitdsa a tanitomintdk ¢és diszkrét osztalycimkéken vett
keresztentropia alapjan.

3. Soft-cimkék képzése M modellel minden tanitomintadhoz.

4. M’ modell inicializalasa A architektura szerint.

5. M’ modell tanitdsa a tanitomintdk és soft-cimkék szerint szamitott
keresztentropia szerint.

Az M és M’ modell utolsé rétege utan egy softmax aktivacio talalhato:

Xi
softmax(X); = ka,
TksoeT
ahol M tanitasakor a T paramétert 1-nek valasztjuk meg, mig M’ tanitasakor T értékét
minél nagyobbra célszerli megvalasztani, ugyanis belathatd [13], hogy a softmax
figgvény T paraméterének novelésével a modell Jacobi matrixanak abszolut értékét
csokkenthetjiik, ami azt jelenti, hogy a modell kimenete kevésbé lesz érzékeny a
bemeneten valo kis valtozasokra, igy a tamado perturbéciora is. Kovetkeztetéskor M’
modell T paraméterét visszaallitjuk 1-re (habar a cimkék sorrendezését ez nem
valtoztatja).
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3 Gauss képpiramis és adversarial tanitas kombinacidja a
védekezéshez

A Gauss képpiramist régota hasznaljak a képfeldolgozasban [8]; egy képbdl allit eld
tobb (kisebb) méretii képet egy Gauss szlrd és kicsinyités ismételt alkalmazasaval.
Cikkiinkben egy olyan otlet megvalositasat mutatjuk be, amely ennek a Gauss
képpiramisnak a védekezésbe vald beemelését célozta meg. Ez ugyanis olyan
adversarial tdmadasok ellen lehet alkalmas, amelyek képek osztalyozasat végzd
modelleket timadnak, igy kizarolag csak a képosztalyozas teriiletével foglalkoztunk. A
javasolt modszer azon az intuicion alapul, hogy mivel a Gauss simitas csokkenti a zaj
mértékét, igy varhatdan ezzel csokkenthetd az FGSM zaj amplituddja is, illetve a
kicsinyités kovetkezményeképpen kevésbé lesz érzékeny.

Mivel a Gauss szlir6 (Gauss simitas) egy Gauss kernellel (K) torténd konvoliciot
jelent, igy a simitott kép (x’) i, j pixele a kovetkezoképpen kaphaté meg az eredeti
képbdl, ahol w és & a K kernel szélessége és magassaga:

blur(x);; = x';; = k=0 Liso xi_[KJJ,k,j_[EJHKk,p
2 2
Ha ezt az FGSM timadésra irjuk fel, ahol & = sign(V,J(x,y,@)), akkor a
kovetkezoket kapjuk:

blur(x + £6); ;

Il
i

( et T i [hJH)K'l
T} hJ+1K’”+€ZZa [}k - P

0=
r(x)u + & blur(8); ,

M=EM=

I
. EIPMs

ahol a masodik tag a timadd zaj nagysaganak csokkentését mutatja, és az elsd tag ugyan
a kép informadcidit rontja, de a gépi tanuldonak még van esélye ezzel is ratanulni a
legjellemzdbb informaciokra.

A javasolt mddszeriinkben a piramis szintjeinek szama egy hiperparamétere a
védekezésre irdnyuld modellnek. A piramis minden szintjéhez tartozik egy konvolicids
neuralis halézat, amiknek a kimeneteit konkatenaljuk, és ezt egy elérecsatolt mély
neuralis halon, pontosabban egy Multi Layer Perceptronon (MLP) keresztiil atvezetve
kapjuk meg a modell kimenetét.

Az 1. 4bra baloldali részén lathaté Gauss piramis szintjeihez tartoz6 konvolucios
neuralis halozatokat Stubn-el jeloltiik (Id. 1. abra kozépsé részén). Ugy alakitottuk ki
ezeknek a neurdlis halozatoknak a struktirajat, hogy a piramis n. szintjéhez tartozd
Stubn utols6 N-n-1 rétegének architektirdja megegyezik az n+1. szintjéhez tartozod
teljes Stubn+i-el, ahol N a legnagyobb konvolucids haldzatban (Stubo) a rétegek szama.

Ezt a Gauss piramissal rendelkezé konvolucids neuralis halozat egyiittest roviden
GP-nek jelolhetjiik, a hozza tartozo paraméterek pedig legyenek roviden O¢gp. A Gauss
piramis mellett a kordbban emlitett adversarial tanitasi mdodszer alkotja az altalunk
javasolt eljarast, ahogy ez az alabbi képletben latszik; e két mddszer kombinalasbol all
a médszeriink, melyet roviden GP+AT-vel jeloliink:

J'(x,y,0¢p) = aJ(x,y,06p) + (1 — )] (X, y, O¢p).
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1. abra. Gauss piramist hasznal6 konvoltcios halozat architektiraja

4 Tesztelés és a modszerek osszehasonlitasa

4.1 A teszteléshez hasznalt josagi mértékek és adathalmaz

A védekezési modszerek Osszehasonlitasara két mértéket hasznaltunk, ami a modell
robusztussagat jellemzi. Az egyik a transzferabilitds, masik pedig a pontossag
(accuracy), ami azt mutatja meg, hogy mennyi a jol osztilyozott mintdk aranya az
Osszeshez képest. A transzferabilitds [4] mérték azt fejezi ki, hogy egy masik
(helyettesitd) modell felhasznalasaval konstrualt tamado zaj (ami sikeresen megtéveszti
a helyettesitd modellt), milyen ardnyban téveszti meg a célmodellt is:

. # célmodellt megtévesztd mintak
transzferabilitas =

# helyettesit6 modellt megtéveszt6 mintak

Itt a célmodellt tehat csak azon mintak alapjan értékeljiik, amelyek a helyettesitd
modellt sikeresen megtévesztették. Ha két modellt dsszevetiink és mindkét irdnyba
kiszamoljuk a transzferabilitast, akkor képet kaphatunk a modellek relativ
robusztussagarol — az a modell, amelyiknek kisebb a transzferabilitasa a masikhoz
képest (és ekdzben a masik modell transzferabilitisa magas), azt robusztusabbnak
mondhatjuk. Minden védekezési modszer célja az, hogy a modell transzferabilitasat
csokkentse és a modell pontossagat tamadas jelenléte kdzben is maximalizalja.

A modszerek Osszehasonlitasat két képadathalmazon végeztiik. Az egyik a kézzel irt
szamjegyeket tartalmazo MNIST adathalmaz [7], melynél a feladat felismerni, hogy
milyen szamjegyet abrazol a kép, a masik adathalmaz pedig a CIFAR-10 [5], melyek
részletei az 1. tdblazatban lathatok.
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Az MNIST adathalmazon a feladat egyszerlisége miatt Fully-Connected Feed-
Forward halozatokat hasznaltunk a kiértékelésre. A haldzat rétegeinek mérete rendre
784,512,256, 128, 64, 10 voltak. A haldzatok kimenetén softmax aktivaciot, a rétegek
kozott pedig az alabbi ReLU aktivacios fiiggvényt hasznaltuk:

X, hax >0
ReLU(x) = {0, kiilénben.

1. tablazat. Kiértékeléshez hasznalt adathalmazok.
Adathalmaz  Képek szdma Képek mérete Osztalyok

szama
MNIST 70000 28%x28x1 10
CIFAR-10 60000 32x32x3 10

Blokk

Konvolucids réteg

4

RelU aktivécioé

g

MaxPool réteg

2. abra. Konvolucios blokk (baloldalon) és a halozat architekturaja (jobboldalon)

A CIFAR-10 adathalmaznal az osztalyozasra konvolucios hdlozatokat hasznaltunk.
Ezeket a haldzatokat a 2. abran lathat6 blokkokbol épitettiik fel, a 2. tablazatban l1athatd
paraméterekkel, majd az utols6 réteg sorositdsa utan egy Fully-Connected Feed-
Forward halozat kovetkezett 2048, 512, 128, 10 réteg méretekkel.

2. tablazat. Konvolucios blokkok paraméterei

Réteg Kernel méret ~ Kernelek szima
1. blokk 5x5 3x64

2. blokk 3x3 64x128

3. blokk 3x3 128x256

4.2 Epszilon értékének vizsgalata a tesztelés el6tti tanitasnal

A tesztelés elkezdése el6tt megvizsgaltuk az epszilon beallitasi lehetdségeit, hogy
megallapithassuk milyen értékeket érdemes hasznalni a tanitaskor. A mérési
eredményeket a 3. dbran abrazoltuk (egyszer fix 0,15-nek valasztva e értékét, majd két
kiilonb6z6 nagysagu intervallumbol valasztva véletlenszertien), ahol azt 1athatjuk, hogy
amennyiben e értékét a tanitaskor egy fix értéknek valasztjuk, akkor a modell
pontossaga tamadas jelenlétében a tdmadas amplitiddjaval nem monoton csokken,
hanem van egy lokalis maximum annal az e-nél, amilyen e értéket a tanulashoz
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valasztottunk. Ha epszilon értékét egyenletes eloszlasbol mintavételezziik minden
tanitasi batch-ben egy szélesebb tartomanybdl, akkor altaldnosan (kisebb és nagyobb
e-ra is) robusztusabb modellt kapunk. Ebbdl kiindulva az 6sszes mérésnél véletlenszert
-t hasznaltunk a tanitashoz.

—— epsilon=0.15
epsilon~U[0.05, 0.3]

0.6 —— epsilon~U[1/255, 0.35]

0.5

accuracy
N
IS
L

e
w

0.24

0.14

0.0 0.1 0.2 0.3 0.4 0.5 0.6
epsilon

3. abra. Pontossag a CIFAR-10 adathalmazon annak fiiggvényében, hogy tanitaskor hogyan
valasztjuk meg epszilon értékét

4.3 Kiértékelési eredmények

A teszteléskor a 3. tablazatban lathatd moddszereket hasonlitottuk Ossze a sajat
kombinalt (GP+AT) mddszerrel. A tablazatba beirtuk a hasznalt hibafiiggvényeket,
valamint a roviditett neveket is, amelyeket az 4. és 5. abran lathatdé gorbék
jelmagyarazatainal hasznaltunk.

3. tablazat. Osszehasonlitott médszerek a modellek épitésére

Név Mobdszer a modellnél Hibafiiggvény

Basic sima konvolucioés halézat  keresztentropia
DIST sima konvoluciés halézat  defenziv desztillacio
AT sima konvoluciés halézat  adversarial loss
GP+AT Gauss piramis + konv. adversarial loss

Mind a transzferabilitas, mind a pontossag szerinti abrakrol (4. abran a MNIST, 5.
abran pedig a CIFAR-10 adathalmazon) az olvashato le, hogy a Gauss Piramis
hasznalata Adversarial tanitassal (GP+AT) kombinalva kis ¢ értékek mellett noveli a
haldzat robusztussagat (akar 5-8% transzferabilitasbeli csokkenés érhetd el). A CIFAR-
10 adathalmazon egyértelmtien latszik a javasolt GP+AT modszeriink elénye minden ¢
értéknél. A Desztillacio, mint védekezési modszer a mérések alapjdn nem bizonyult
hatékonynak (kicsivel sikertilt csak robusztusabb modellt tanitani vele, mint a Basic
példaban). Az Adversarial tanitas egyediili védekezési modszerként is jol teljesit, de az
altalunk javasolt Gauss Piramissal még robusztusabb eredményeket ad.



4. abra. Pontossag FGSM, PGD tamadassal szemben és FGSM transzferabilitds a MNIST
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Ezen kiviil végeztiink egy olyan paros vizsgalatsorozatot is, ahol a timadé nem csak
egy egyszert helyettesité modellt készit, hanem egy olyan modellt, amely feltételezi,
hogy valamilyen védekez6 modszert hasznaltak a célmodell elkészitésekor
(tanitasakor). Ha ezen a helyettesitdé modellen kisérletezi ki a tamad6 azokat az
adversarial mintakat, amelyek a helyettesitd modellt megtévesztik, akkor ezeknek a
bevetése a célmodell ellen erdsebb tAmadast eredményezhet. A paros vizsgalatsorozatot
eredménye a 4. tablazatban lathato, ahol az oszlopok fejléceiben a tdmadott (azaz a
védekez6 modellek), a sorok fejléceiben pedig a timadoé modellek olvashatok.

A robusztussag vizsgalatanal gy sorrendezhetjiik a védekezd modszereket, hogy
egy adott tamadas mellett n6vekvo sorrendbe rendezziik a modszereket transzferabilitas
szerint (minél kisebb a transzferabilitds, annal robusztusabb a modell az adott
tdmadassal szemben). A tablazatbol kiolvashatd, hogy a GP+AT modszernek a
legkisebb minden tdmadasi modellel szemben a transzferabilitasa (kivéve sajat
maganal), amibdl azt a kovetkeztetést vonhatjuk le, hogy ez a legrobusztusabb médszer
mind koziil a vizsgalt koriilményekben.

4. tablazat. MNIST paronkénti transzferabilitas — az oszlopok a tamadott, a sorok a tamado
modellek (e = 0,15).

Tamado/Cél Basic AT GP+AT DIST
Basic 0,950 0,369 0,349 0,936
AT 0,827 0,761 0,726 0,813
GP+AT 0,660 0,832 0,784 0,653
DIST 0,989 0,281 0,238 0,991

5 Osszefoglalas

A cikkiinkben egy 1j védekezési modszert mutattunk be a képosztalyozé modelleket
tdmado iranyitott zaj alapu tdmadasok ellen. A javasolt modszeriink Gauss
képpiramisokon, az azt hasznalé mély neuralis halékon és adversarial tanitason alapul.
Két adathalmazon mértitk a modszeriink josagat és 6sszehasonlitottuk mas védekezési
modszerekkel. A futdsi eredmények azt mutattdk, hogy a Gauss piramisok ¢és
adversarial tanitds kombinacidja (GP+AT) érte el a legjobb eredményt a pontossag
szempontjabol. Tovabba megvizsgaltuk a modelleket transzferabilitas szempontjabol
is, ami a black-box tipusu tdmadasok elleni ellenalloképességre utal. A GP+AT
mobdszeriinknek volt a legkisebb transzferabilitasa minden timadasi modellel szemben,
amibdl azt a kovetkeztetést vontuk le, hogy ez a legrobusztusabb modszer mind koziil
a vizsgalt korilmények esetében. A Gauss piramis, mint védekezési modszer
hatasossaga megndhet nagyobb felbontasu képeken, hiszen a piramis kisebb rétegei is
(ahol a tdmado6 zaj hatdsa mar jelentsen csokken) tartalmazhatnak annyi informéaciot,
amibdl nagy pontossagu haldzat elérhetd.
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